
 גל תקיפה חדש - WhatsAppחטיפת חשבונות אזהרה מפני 

 אגף ביטחון

 השתלטות על  ניסיונות מקרים רבים של בישראל ובעולם בתקופה האחרונה היו
 .בימים אלו מנוהל גל תקיפה חדש. WhatsAppחשבונות 

 

 סייבר המבוצעת באמצעות שליחת הודעה בה התוקף מבקש מדובר במתקפת
 .אל הנתקף, לכאורה בטעותנשלח אשר , ספרות 6בעל לקבל קוד 

 

הקוד המדובר יכול להישלח בשתי תצורות: 
 ספרות 6בהודעה רגילה עם קוד בן. 
בהודעה המכילה קישור לחשבון. 

 

ברגע שמקבל את הקוד או כשלוחצים על הקישור, התוקף משיג אחיזה בחשבון. 
 

 הודעות דומות  ישלח בשימכם הוא , שלכםלאחר שהתוקף יקבל שליטה בחשבון
 .כדי להשתלט גם על החשבונות שלהם, שלכםלאנשי הקשר 

 ?מה זה

כך זה 
 :נראה

מה 
 ?עושים

התוקף  , בתרחיש הראשון
מבקש לקבל את הקוד 

בטענה שנשלח , עצמו
אם . בטעות אל הקורבן

הקורבן ישלח קוד זה  
הוא יאבד גישה  , לתוקף

 !WhatsApp -לחשבון ה

אם לא יזמתם תהליך אימות חשבון או החלפתם מכשיר סלולארי: הכלל    ,
 !WhatsAppאתם לא אמורים לקבל הודעה כזו מחברת 

 

 גם אם מגיעות מאיש קשר מוכר, להשיב להודעות מסוג זהאין!!! 
 !חשבונכם ייחסם, אחרת. אין ללחוץ על הקישור שבהודעה

 

יש לעדכן את מנהלי קבוצות ה, אם חשבונכם נחטף- WhatsApp   הקשורות
עד  , על מנת שיסירו מהן את החשבון שנחטף, בהן אתם חברים ט"למעהב

 .ט האגף"יש לעדכן את מב, כמו כן. להחזרת השליטה בו
 

 הבחשבון שלבי -להפעיל אימות דומומלץ- WhatsApp , עליו להגן כדי
 (.WhatsApp -בהחשבון מבוצע דרך הגדרות )

התוקף  , בתרחיש השני
מבקש מהקורבן ללחוץ  

לחיצה עליו  . על הקישור
תגרום  " אישור"ועל 

 לאיבוד גישה לחשבון 
 !WhatsApp -ה

 SMS -הודעת ה
 WhatsApp -שנשלחה מ

ובה קוד לקבלת גישה  
 .לחשבון הנתקף


